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Die mit * gekennzeichneten Aufgabenteile und Aufgaben sind freiwillig. Die
dort erworbenen Punkte werden als Weihnachtszusatzpunkte gutgeschrieben.

Aufgabe 9.1 (Modulares Rechnen). (4+3 Punkte)

(1)

(i)

(iii)

Finde alle Losungen z von 3(x + 3) = 7in Z;3.

Losung. Zuerst miissen wir 3 mod 13 invertieren; mit dem EEA erhal-
ten wir 9 als Inverse. Damit wissen wir, dafs z + 3 = 11 mod 13 ist, somit
x = 8 mod 13. Alle Lésungen in Z sind von der Form 8413y, wobeiy € Z.
Die Losungen suchen wir aber in Z;3 und erhalten also x = 8 = —5 als
einzige Losung in Z3. O
Finde alle Losungen z von 17(2 — z)z = 422 — x + 7in Zy,.

Losung. Wir bringen zuerst alles auf eine Seite und fassen zusammen:

0=42 —2+7-172—2)r =212> =352+ T=Tz +7 in Zs.

Nun betrachten wir diese Gleichung modulo 3 und modulo 7:

O0=x+4+1 inZs,
0=0 inZ;.

Die erste Gleichung hat genau die Losung x = 2 in Z;, die zweite Glei-
chung hat in Z7 jede Zahl als Losung. Damit sind alle z € Zj; Losung,
die modulo 3 den Rest 2 ergeben, die Losungsmenge ist

{2,5,8,11,14,17,20} C Zy;.

Bemerkung: In Z gelesen gibt es natiirlich noch mehr Losungen, aber de-
ren Reste modulo 21 waren gefragt und die stehen alle da. O

Finde alle Losungen z von x + 1/2 =1 — 52 in Zs.



(iv)

(v¥)

Losung. Die Gleichung ist dquivalent zu
6r+1/x—1=1/r—1=0mod6.

Also ist x = 1 die einzige Losung in Zg, wobei wir darauf aufmerksam
machen, dass 1 auch invertierbar ist, sich also in die urspriingliche Glei-
chung einsetzen lasst. O

Finde alle Losungen = von 3z = 9 in Z5. Tipp: Verwende den Chinesi-
schen Restsatz.

Losung. Da 105 = 3 -5 7 ist, kdnnen wir die Gleichung wegen des
chinesischen Restsatzes nach jedem Faktor getrennt betrachten.

0=0 inZs,
3r =9 in Zsundin Z.

Die erste Gleichung hat offenbar jede Zahl in Z; als Losung, die zweite
Gleichung hat z = 3in Z; und Z- und damit auch in Z3; als Losung. Nach
dem chinesischen Restsatz sind damit die Ldsungen der urspriinglichen
Gleichung alle die Zahlen in Z,; die modulo 35 den Rest 3 ergeben, also
ist die Losungsmenge in Z;

{3,38,73}. O

Losung (Etwas nédher an der dlteren Betrachtungsweise). Die Gleichung
entspricht 3z — 9 = 0 mod 105. Also gilt

105 | (3(z — 3)).
Die 3 kdnnen wir kiirzen und erhalten
35| (x — 3).

Also entspricht z der 3 modulo 35. Alle Losungen in Z sind von der Form
3 + 35y, wobei y € Z. Damit ist die Losungsmenge in Z s

{3,38,73}. O

Finde alle Losungen von 2? + x + 4 = 0 in Zyy. Tipp: Eine Gleichung der
Form u? = ¢ hat hochstens zwei Lésungen modulo einer Primzahl.

Losung. Diese Aufgabe konnen wir mit quadratischer Erganzung 16-
sen. Wir konnen dabei erstmal wie in Q vorgehen, da modulo 19 alle



Zahlen (bis auf die 0) invertierbar sind. Bei dieser Aufgabe wére die qua-
dratische Ergénzung (1) und die ganze Gleichung kénnte man so um-

stellen:
N, 1\° 1\’

Mit dem EEA konnen wir das Inverse von 2 berechnen. Es gilt 2- 10 = 1
in Z19. Wenn wir diese Ergebnisse in die Umformung einsetzen, folgt:

(x+10)*=—4+10°=1 inZy.

Die Gleichung u? = 1 in Z19 hat sicher die beiden Lésungen v = +1 und
nach dem Tipp (vergleiche *Aufgabe 9.4(iii*)) kann es nicht mehr geben,
daja 19 prim ist. Also hat die Gleichung die Lésungen

r=94+1 in Zlg.
Und die Losungsmenge ist {8,10} = {8, =9} C Z,. O

(vi*) Finde alle Losungen = von z = 2mod 7 und 2? = 1 mod 11.

Losung. Wirldsen zuerst die zweite Gleichung. Offenbar sind z = 1 mod 11
und x = —1mod 11 Lésungen. Nach *Aufgabe 9.4(iii*) kann es auch kei-
ne weiteren geben. Wir miissen nun also die beiden Systeme

xr=2mod?7, r=1modl11
und

xr=2mod?7, r=—1mod11

16sen. Dazu berechnen wir zuerst mit dem EEA passende s und ¢:

v\ lqg| si | t; | Kommentar
0|11 110
11711 1 |4=1-7+11
21411 |-1|3=1-447
313 ]1]-1]2 |1=1-3+4
411132 |-3]0=3-1+3
510 -7 |11
Wir erhalten als den ggT 1 = 2-11 4+ —3-7. Setzen wir nun v = 2- 11 und
v = —3-7,so ist offenbar
u=1mod?7, v=0mod7,
u=0mod 11, v =1mod11.

Das erste System ist also dquivalent zu = 2u+ lvmod 77 und das zwei-
te zu r = 2u — lumod 77. Wir erhalten die Losungsmenge {23,65} =

{23, 12} C Z7r. O



Aufgabe 9.2 (RSA durchfiithren). (4+1 Punkte)

Wir wollen einmal das RSA Verfahren an Zahlen durchfiihren.

(1)

(i)

(iii)

(iv)

Sei p = 251 und ¢ = 263. Bestimme den Modul N sowie ¢(N).

Losung. N =251-263 = 66013 und ¢(N) = (p—1)-(¢—1) =250-262 =
65500. O

Sei e = 17. Bestimme den Entschliisselungsexponenten d.

Losung. Wir benutzen den EEA, um das Inverse von 17 mod 65500 zu
bestimmen:

T i S; t;
65 500 — 1 0
17 3852 0 1

16 1 1 | —3852
1 16 | —-1| 38533
4 0 — 17 | —65500

Also gilt 1 = —1 - 65500 + 3853 - 17. Somit ist das gesuchte d = 3853. (O

W N = O .

Sei x die geheime Nachricht, die dem ASCII-Zeichenpaar ,0k” entspricht.
Berechne deren Verschliisselung y.

Losung. Wenn wir das Wort Ok so in eine Dezimalzahl umwandeln,
wie in Aufgabe 5.3, dann erhalten wir z = 20331. Deren Verschliisselung
ist dann 20331'" mod 66013:

203312 = 42168 mod 66013,

20331 = 42168% = 14056 mod 66013,
203315 = 14056 = 60240 mod 66013,
20331 = 60240% = 56977 mod 66013.

Also berechnen wir wie folgt:
203317 = 203316 - 20331 = 3263 mod 66013.

Zur Basis 256 ware das dann das Zahlenpaar [12, 191]. O

Sei y = 3263 die verschliisselte Nachricht. Berechne deren Entschliisse-
lung z.



Losung. Die Entschliisselung von y ist 3263353

3263192 = 19076 mod 66013,
32631002 = 30120 mod 66013,
326310002 = 63754 mod 66013,
3263100002 = 90080 mod 66013,
32631000002 = 65009 mod 66013,
3263(1000000)2 = 17821 mod 66013,
3263(10000000)2 = 65511 mod 66013,
3263(100000000)2 — 53965 mod 66013,
326:3(1000000000)2 = 57730 mod 66013,
326:3(10000000000): = 90582 mod 66013,
326:3(100000000000)2 = 13303 mod 66013.

Weil 3853 = (1,1,1,1,0,0,0,0,1,1,0, 1), berechnen wir also:

3263%%3 = 32632048 . 32631024 . 3263%12 . 32632°¢ . 3263° - 3263* - 3263
= 13303 - 20582 - 57730 - 53965 - 63754 - 30120 - 3263
= 20331 mod 66013.

Alternativ hétten wir auch so vorgehen konnen:

326312 = 3263 mod 66013, 3263(111000): = 98112 mod 66013,
3263192 = 19076 mod 66013, 3263(11110000)2: = 49921 mod 66013,
326312 = 60742 mod 66013, 3263(111100000)2 = 53463 mod 66013,

32631192 = 57981 mod 66013, 3263111000002 = 43493 mod 66013,
3263112 = 64758 mod 66013, 3263(1111000010)2 = 97610 mod 66013,
32631192 = 56726 mod 66013, 3263(111100001)> = 49698 mod 66013,
3263112 = 62499 mod 66013, 3263(11110000110)2 = 14809 mod 66013,
326311102 = 3765 mod 66013, 3263(111100001100)2 = 11995 mod 66013,

3263111002 = 48443 mod 66013, 3263(111100001101)2 = 90331 mod 66013.

(v*) Programmiere RSA in MAPLE. Tipp: Verwende die Hilfe, um mehr tiber
mod sowie nextprime zu erfahren.

Losung. Ein RSA-Mapleworksheet wird auf der Vorlesungsseite ver-
fiigbar sein. O



Aufgabe 9.3 (Ansatz fiir einen Primtest). (4+2 Punkte)

Sei n ungerade.

(i) Berechne 2"~! remn fiir alle ungeraden n mit 3 < n < 20 sowie fiir n =
1105.

Losung. Firn € {3,5,7,11,13,17,19}, also n prim und kleiner 20, gilt:
2"~ =1 mod n.

Furn =9ist (9) = 32! (3—1) = 3-2 = 6, da 9 Primpotenz. Also gilt
25 =1 mod 9 und dann insgesamt:

271 =2"=20.22=1-4=4mod 9.
Bleibt noch n = 15 = 5 (also weder prim noch Primpotenz). Also
2.

3.
©(15) = (3—1)- (5 —1) = 2-4 = 8. Wir wissen dann 2% = 1 mod 15.
Insgesamt wieder:

15—1 14 8 6 — 28 — 1 —
4~ 4
Fiir n = 1105 berechnen wir 2(10001010000)2 .

2(19)2 = 4 mod 1105, 2(1000100)2 = 1036 mod 1105,

2(190)2 = 16 mod 1105, 2(1000101)2 = 967 mod 1105,
2(1000)2 = 956 mod 1105, 2(10001010)2 = 959 mod 1105,
2(10000)2 = 341 mod 1105, 9(100010100)> = 781 mod 1105,
2100012 — 682 mod 1105, (10001010092 = 1 mod 1105,

9(100010)2 = 1024 mod 1105, 9(10001010000)2 = 1 115d 1105.
Wir erhalten also folgende Tabelle

11 13 15 17 19 1105

1 4 1 1 1 O

1
1
(ii) Prife, fiir welche dieser n

(a) die Gleichung 2"~' = 1 mod n gilt.
(b) die Zahl n prim ist.



(iii)

(iv)

(v¥)

Vergleiche.

Losung. Wir erhalten folgende Tabelle

n |35 7 9 11 13 15 17 19 1105
2""lremn|1 1 1 4 1 1 4 1 1 1
nprim? |t t t f t t f t t f
Das Ergebnis 1 firr 2"~! rem n ist meist (aber nicht immer!) gleichbedeu-
tend mit Primheit. O

Gilt ,n prim = 2"7!' = 1 mod n”? Begriinde.

Losung. Diese Richtung gilt. Wenn n prim ist, dann ist ¢(n) = n — 1
und dann gilt mit dem Satz von Lagrange: 2¢™) = 2" =1 modn. (O

Gilt ,2" ' =1modn = n prim”? Begriinde.

Losung. Nein. Das gilt nicht. Das Gegenbeispiel 1105 = 3 - 5 - 17 haben
wir in (i) schon gesehen. Dort gilt 2!'% rem 1105 = 1, obwohl 1105 nicht
prim ist. O

Verwende beispielsweise MUPAD oder MAPLE, um alle Zahlen n zwi-
schen 3 und 1000 zu finden, fiir die Primheit und 2! = 1 mod n nicht
dquivalent sind. Gib aufSer der Lésung auch Dein Mapleprogramm an.
Hilfe: Schleifen und Bedingungen in Maple gibt man wie im folgenden
Beispiel ein:

> for n from 3 to 100 do
A:=(n mod 10=1);
B:=isprime(2*n+l);
if A and B then print( n, A, B ); end if;
end do:

Erliuterung des MAPLE-Codes: Die Schleife 1auft hier von 3 bis 100. Es
wird jeweils gepriift, ob die Schleifenvariable n der 1 modulo 10 ent-
spricht (A) und danach, ob 2n + 1 prim ist (B). Wenn beides zutrifft, wer-
den n, A und B ausgegeben.

Der Doppelpunkt anstelle eines Semikolons am Ende verhindert, dass
jedes Zwischenergebnis ausgegeben wird. Mit print(...) kann man
trotzdem etwas ausgeben; MAPLEs Hilfe dazu erhdlt man mit ?print.
MAPLE kennt den logischen Operator xor und das Pradikat isprime.
Mochtest Du A ein wenig anders sehen, schlag doch mal unter evalb
nach.



Losung. Folgende Prozedur liefert die gewiinschten Ergebnisse:

> for n from 3 to 1000 by 2 do

A:= (2&"(n-1) mod n = 1);
B:= isprime(n);
if A xor B
then
print( n, A, B );
end if;
end do:

Als Ausgaben erhdlt man dann:

341, 1 = 1, false

561, 1 = 1, false

645, 1 = 1, false

Auch diese drei Zahlen sind also Gegenbeispiele fiir (iv). O
*Aufgabe 9.4 (Modulare quadratische Gleichung). (0+6 Punkte)

Wir betrachten hier die Gleichung
2> = 1 modm.

Die entsprechende Gleichung tiber den reellen (oder komplexen) Zahlen hat
genau zwei Losungen, und jede Gleichung der Form az? + bz + ¢ = 0 hat je-
denfalls hochstens zwei reelle (komplexe) Losungen. Wir wollen untersuchen,
was modulo einer Zahl m passiert.

Wir beginnen mit dem Fall, dass m = p eine Primzahl ist.

(i*) Sei ab = Omodp. Zeige, dass dann ¢ = Omodp oder b = Omodp ist.
Bemerkung: Uber den reellen (oder komplexen) Zahlen gilt das: Ist ab = 0
fir zwei reelle (oder komplexe) Zahlen, dann ist « = 0 oder b = 0.

Losung. Seiab= 0mod p, das heif3t p | ab. Es gibt also ein ¢ mit pt = ab.
Die Zahlen ¢, a und b haben jeweils eine Primfaktorzerlegung und Zu-
sammensetzen liefert zwei Primfaktorzerlegungen der Zahl pt = ab. Da
Primfaktorzerlegung nach dem Hauptsatz der Zahlentheorie eindeutig
ist, miissen diese (bis auf die Reihenfolge der Faktoren) tibereinstimmen.
Insbesondere muss p auch rechts vorkommen. Damit muss p in a oder in
b auftreten. Das heiSt p | a oder p | b. O



(ii*) Gib zwei Losungen der Gleichung z* = 1 mod p an.

Losung. Da (+1)?> = 1modp ist, sind z = 1modp und z = —1modp
Losungen. Ausser im Fall p = 2 sind diese auch modulo p verschieden.
(Im Fall p = 2 zahlt die eine Losung doppelt.) O

(iii*) Zeige, dass es keine weiteren Losungen gibt. Tipp: Schreibe z? — 1 als
Produkt und verwende (i*).

Losung. Seiz ein Rest mitz? = 1 mod p. Dannist22—1 = (z—1)(z+1) =
0 mod p. Nach (i*) folgt + — 1 = O0mod p oder x + 1 = 0 mod p, das heifst
z = 1modp oder z = —1 mod p. Damit sind die unter (ii*) angegebenen
Losungen tatsdchlich alle, die es gibt. O

Nun wollen wir untersuchen, was fiir ein Produkt m = pg zweier unterschied-
licher Primzahlen p, ¢ geschieht.

(iv*) Seien s,t € Z mit 1 = sp + tq. Zeige, dass +sp + tq Losungen von z? =
1 mod pq sind.

Losung. Nach dem Chinesischen Restsatz gentigt es zu zeigen, dass je-
des ¢ = +sp + tq die Gleichung modulo p und modulo ¢ erfillt (un-
abhangig von der Vorzeichenwahl). Aber ¢ = +1modp, also ist ¢ Lo-
sung von 22 = 1modp. Genauso ¢ = +1mod g, also ist ¢ Losung von
z? = 1mod ¢. Damit ist jeder der vier Werte ¢ eine Losung der Gleichung
2?2 = 1 mod pg. O

(v*) Zeige, dass es modulo m hochstens vier Losungen gibt. Tipp: Kombiniere
den chinesischen Restsatz und (iii*).

Losung. Nach dem Chinesischen Restsatz ist jede Losung von 2% =
1 mod pq eine Losung des Systems z? = 1 mod p, 22 = 1 mod ¢ und umge-
kehrt. Jede Losung der Gleichung liefert ein Paar (z,,z,) von Lésungen
des Systems. Jede der Gleichungen des Systems hat nach (iii*) hochstens
zwei Losungen, also hat das System hochstens 2 - 2 Losungen, fiir jedes
Paar von Losungen eine. Und damit hat auch die Gleichung modulo pq
hochstens vier Losungen. O

Faktorisierungsalgorithmen versuchen zu einer natiirlichen Zahl m ihre Prim-
faktorzerlegung zu berechnen. Einige beruhen darauf, dass sie (mehr oder
minder geschickt) zwei Zahlen finden mit

u? = v*mod m, u Z v mod m.
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(vi*) Zeige, dass (und wie) man fiir m = pq aus solchen v und v ganz leicht p
und ¢ berechnen kann.

Losung. Wenn v« und v so gegeben sind, ist (v + v)(u — v) = u? — v? =

0modm, das heifst m | (u + v)(u — v). Aber wegen u # +vmod p ist
weder u + v noch u — v durch m teilbar. Die Faktoren von m miissen sich
daher echt auf u + v und u — v verteilen. Daher sind ggT(m, u + v) und
ggT(m,u — v) echte Teiler von m. Im Falle, dass m ein Produkt von zwei
Primzahlen ist, erhalten wir so diese beiden Primzahlen. O

*Aufgabe 9.5 (Rabin Entschliisselung). (0+5 Punkte)

Das Rabin-Verfahren arbeitet mit einem Produkt N zweier Primzahlen p und ¢,
die beide kongruent 3 modulo 4 sind. Die zu verschliisselnde Zahl wird dann
modulo N quadriert. Wir wollen hier sehen, wie man diesen Quadrierungs-
schritt modulo der Primzahl p riickgdngig machen kann.

(i*) Zeige, dass 2! eine ganze Zahl ist.

Losung. Weil p = 3mod4 ist, erhalten wir p + 1 = Omod 4, also 4 |
(p+1). Das heifit 2% € Z. O

(ii*) Zeige a**' = a? mod p.

Losung. Nach dem kleinen Satz von Fermat gilt ¢ = a mod p. Daraus
folgt die Behauptung durch Multiplikation mit a. O

p+1

(iii*) Schliefse, a2~ = tamod p. Tipp: Verwende (ii*) und *Aufgabe 9.4(iii*).

Losung. Fiir a = 0 mod p ist die Behauptung klar. Sei also a # 0 mod p

. . . . p+1,\2
und damit a invertierbar modulo p. Wir haben (a2 )" = o' = ¢ mod p,
p+1 N 2
a 2 —

also (= ) = 1modp. Weil eine Gleichung der Form z?> = 1modp

hochstens zwei Losungen modulo p haben kann und diese +1 sind, muss
ptl
¢ = eine davon sein. Also folgt

ptl

a2 = zxamodp. O

(iv*) Seib = a®> und w = i Zeige a = +w mod p. Mit anderen Worten: w ist
eine Wurzel aus b.

Losung. Esgilt w = b5 = (a2)’ " = o®*F = o*F. Nach (iii*) ist dann

w = +amod p. O
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Damit kénnen wir also modulo einer Primzahl, die kongruent 3 modulo 4 ist,
Wurzeln ziehen aus einer Zahl, die ein Quadrat ist.

Mit Hilfe des chinesischen Restsatzes lassen sich Wurzeln auch modulo N zie-
hen. Sei b = a2 mod N.

(v*) Seien s,t € Zmit 1 = sp + tqund ¢ = ispb% + tqb%. Zeige, dass in
jedem der vier Falle ¢? = bmod N gilt.

Losung. Nach dem Chinesischen Restsatz (Eindeutigkeit, Aufgabe 8.6)
geniigt es ¢ = bmod p und ¢ = bmod ¢ zu priifen. Aber ¢ = b"t mod p,
also ist nach (iv*) ¢ = +amodp. Ebenso ist ¢ = b*i mod ¢ und mit
(iv*) ¢ = £amod ¢q. Damit ist ¢ = bmod p und ¢? = bmod ¢, also ¢ =
bmod pq. O

Nach *Aufgabe 9.4(v*) kann es nicht mehr Losungen geben, wir haben also alle
gefunden. Aus diesen vier Losungen muss man zur Rabin-Entschliisselung
die richtige raten, was leicht moglich ist, wenn natiirlicher Text verschliisselt
wurde wie in Aufgabe 5.3. (Beachte, dass N = 66013 den oben genannten
Anforderungen geniigt.)

Losung. Wir bemerken zusitzlich, dass die Rechnung in (v*) so nur durch-
fithrbar ist, wenn p und ¢ bekannt sind. Man kann sogar beweisen, dass ein
Angreifer, der ¢*> = bmod N 16sen kann, auch in der Lage ist, N zu zerlegen.
Da das aber als schwierig gilt, ist ein Angriff mindestens gleich schwierig. O
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